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 های رمزنگاری مبتنی بر اسپینترونیکافزاری الگوریتمهای سختدهندهطراحی شتاب : عنوان

 فرپگاه ایران:  سخنران

شده تبدیل   CMOSفناوری هایترین چالشسازی ابعاد ترانزیستورها، افزایش جریان نشتی به یکی از مهمبا افزایش تمایل به کوچک چکيده:

دلیل  (MTJ)نوظهور اسپینترونیک مانند سلول پیوند تونل مغناطیسی  گیری فناوریردهد. به کاتحت تاثیر قرار میاست که امنیت اطلاعات را 

در  تواندها است و میحلی کارامد به منظور کنترل توان مصرفی ایستا و افزایش امنیت دادهراه CMOSفناوری  خاصیت غیرفرار بودن و سازگاری با

رمزنگاری استفاده شود. گرچه این مدارها در برابر  هاییا الگوریتمو  (PiM)های پردازش در حافظه (، معماریLiMحافظه )ساختارهای منطقی در 

نشت  مستعد( CPA)تجزیه و تحلیل همبستگی توان  ( وDPA)جانبی به ویژه تجزیه و تحلیل توان تفاضلی  حملات قوی مانند حملات کانال

مدارهای ترکیبی و  (PCSA)رژ شاپیش کننده حسینامه ابتدا به ارائه مدارهای پایه بر اساس مدار تقویتیاناطلاعات خواهند بود. این پا

MTJ/CMOS  با رویکرد تضمین امنیت در برابر حملات  DPA وCPA  افزارپردازد. با استفاده از نرممیVirtuoso Cadence  نتایج پساچینش

سازی پساچینش، الگوی با نتایج شبیه سازی شده است. مطابقشبیه HSPICEافزار و نرمTSMC نانومتر  ۰۴شده و با به کارگیری فناوری  استخراج

شود الگوی مصرف توان در گرفته می و بررسی معیارهای امنیتی نتیجه MRAM کارلو بر روی سلول حافظهسازی موردی مونتتوان مصرفی، شبیه

در برابر حملات  در مرحله خواندن حتی در حضور تغییرات فرایند ساخت یکنواخت خواهد بود. بنابراین این دسته مدارها ساختار متقارن مدارهای با

های منظور استفاده در کاربردهای امنیتی مانند الگوریتم ای مناسب بهکنند و گزینهمقاوم عمل می CPAو  DPAتجزیه و تحلیل توان به ویژه 

پذیر خواهند نامتقارن فاقد الگوی توان مصرفی یکنواخت هستند و در برابر این دست حملات آسیب ری هستند. در مقابل، مدارهای با ساختاررمزنگا

نامه و با از نتایج بخش اول پایان با استفاده AES128افزاری الگوریتم رمزنگاری دهنده سختسازی شتابپیاده به منظوردر ادامه روشی نوین  .بود

های سازی به دست آمده بر اساس طراحیارائه شده است. نتایج شبیه CPAو DPA هدف حفظ امنیت کامل در برابر حملات تجزیه و تحلیل توان 

ساخت یکنواخت  سازی شده با وجود تغییرات فرایندپیاده AES128الگوی مصرف توان هر بخش از الگوریتم رمزنگاری  دهدپساچینش نشان می

دهنده تر استحکام شتابمنظور بررسی دقیق نمونه توان ردیابی شده که به ۰۴۴۴۴مرتبه اول و دوم با تعداد  CPAخواهد بود. نتایج چندین حمله 

ه و مواجه شده است. بنابراین ساختار پیشنهادی در برابر نشت اطلاعات و حملات تجزی سازی شده صورت گرفته است نیز با شکستافزاری پیادهسخت

شود. همچنین نتایج می مقاوم خواهد بود و اجازه دسترسی مهاجم به کلید رمزنگاری و دیگر اطلاعات مخفی سلب CPAو  DPA تحلیل توان به ویژه

در  دهد وبهبود می ASICنسبت به طرح  %89ایستا را به میزان  سازی شده راندمان مصرف توانپیاده AES128 دهد الگوریتم رمزنگاری نشان می

 دهد. لازم به ذکر است معماری پیشنهادی برایافزایش می %89 و %27 حداکثر فرکانس کاری را به میزان FPGA و  ASICهای مقایسه با طراحی

 .قابل استفاده است های رمزنگاری مبتنی بر جایگزینیو دیگر الگوریتم AES256)و  AES192) AESاجرای هر نسخه از 
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